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MASTER EN DERECHO DE LA
CIBERSEGURIDAD Y DELITOS
INFORMATICOS

En una era cada vez mas digitalizada, los riesgos
asociados al uso de tecnologias de la informacion
y la comunicacion se han convertido en una
preocupacion central para gobiernos, empresas,
instituciones y ciudadanos. El ciberespacio, si bien
ofrece oportunidades sin precedentes, también
representa un escenario de alta exposicion a
amenazas, vulneraciones de privacidad, fraudes,
espionaje digital y delitos de nueva generacion.
Nuestro Master en Derecho de la Ciberseguridad y
Delitos Informaticos ofrece wuna formacion
especializada, interdisciplinaria y actualizada que
combina el estudio del derecho digital con los
fundamentos técnicos y normativos de Ila
seguridad informatica. A lo largo del programa, se
abordan los principales marcos juridicos,
nacionales e internacionales, asi como la tipologia
de los delitos informaticos, las estrategias legales
de prevencion, la gestion de la ciberseguridad en
infraestructuras criticas y las respuestas forenses
ante incidentes.

Desde la proteccion de datos hasta la regulacion
de nuevas tecnologias como el blockchain o la
inteligencia artificial, este master prepara a
profesionales capaces de enfrentar los desafios
juridicos mas complejos en el entorno digital

contemporaneo.
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POR QUE REALIZAR
UN MASTER

Un diplomado supone una
especializacion en un rubro
especifico, se eleva el
conocimiento y nivel
acadéemico de la persona,
convirtiéndola en un elemento
fundamental dentro de un
esquema de trabajo; su
trascendencia radica en el
desarrollo de
competencias adicionales que
adquiere, su proceso

formativo se vuelve mas
solido y por ende se convierte
en un candidato mas
atractivo para cubrir un
puesto preponderante.

Esta metodologia de estudio
implica una responsabilidad
especial para el estudiante,
ya que el nivel de exigencia
es mayor y la bateria de
asignaturas es mas
compleja, los catedraticos
asumen que estan frente a
profesionistas

competentes, con un cumulo

de competencias firmes que
les permiten desarrollar
actividades que simulan
escenarios reales con

 problematicas que inducen a

una reflexion profunda.




OBJETIVOS

A partir del uso generalizado de sistemas
informaticos y muy especialmente con la
utilizacion de las redes
masivas, comenzaron a surgir controversias
juridicas que no se prestaban a soluciones
clasicas. Las dificultades son, esencialmente,
la caracterizacion juridica de los hechos que
suceden en Internet, la determinacion del
lugar donde se producen (ley aplicabley
tribunal competente) y del tiempo en que
suceden (en los casos en que éste sea un
elemento de configuracion).

Nuestro diplomado permite comprender
los problemas han surgido en todas las
ramas del derecho: cuestiones de
responsabilidad civil (violacién de la
propiedad intelectual, relacion entre
marcay nombre de dominio,
responsabilidad de los administradores
de redes y de los programadores),

Asi surgen dos puntos fundamentales
a considerar: el dictado de nuevas
normas especificasy la
reinterpretacion de las normas
existentes para ser
aplicadas a las nuevas situaciones.

alcanzaras un conocimiento exhaustivo
de los derechos que existeny la
manera de solucionar las controversias

surgidas y podras estudiar el marco
legal nacional e internacional existente
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PARA QUE TE PREPARA EL MASTER

Aplicar modelos de mediacion y técnicas avanzadas de
resolucion de conflictos en diferentes ambitos profesionales.

Intervenir como mediador/a profesional en procesos voluntarios
o institucionales, respetando principios éticos y marcos juridicos
vigentes.

Disefar e implementar programas de mediacion institucional o
comunitaria, evaluando su impacto y sostenibilidad.

integrando dimensiones psicoldgicas, culturales y sociales.

Dominar el marco normativo nacional e internacional que regula
la mediaciéon y otros métodos ADR.

Fomentar una cultura del didlogo y la paz, promoviendo la
mediacidon como herramienta de transformacion social y de
fortalecimiento institucional.

Explorar las innovaciones tecnoldgicas y digitales aplicadas a la
mediacion, incluyendo plataformas de e-mediation, justicia digital
e inteligencia artificial.

Integrarse a redes profesionales de mediacion, accediendo a
certificaciones, oportunidades laborales e investigacion aplicada.
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‘ Gestionar conflictos complejos con perspectiva interdisciplinaria,
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DISENO Y CONTENIDO

o1

Para el disefio del Plan de
estudios de este curso, ISEIE
Innovation School ha seguido
las directrices del equipo
docente, el cual ha sido el
encargado de seleccionar la
informacién con la que
posteriormente se ha

constituido el plan
de estudio

Buscando la integracion

de conocimientos

acadéemicos y de formacion
profesional, en un ambiente
competitivo y globalizado.

Todo ello a través de cada

uno de sus modulos de

estudio presentado en un comodo
y accesible formato 100% online.
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De esta forma, el profesional que
acceda al programa encontrara el
contenido mas vanguardista y
exhaustivo relacionado con el uso
de procesos innovadores y
altamente eficaces,

conforme a las

necesidades

y problematicas

actuales,

El empleo de la
metodologia Relearning
en el desarrollo de este
programa te permitira
fortalecer y enriquecer
tus conocimientos y hacer
que perduren en el tiempo
a base de una reiteracion
de contenidos.
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REQUISITOS DE POSTULACION

Para postular a nuestro master, debes cumplir
con los siguientes requisitos:

=2 Documento Correo Curriculum
) de identidad electronico Vitae

Si eres estudiante, conocimientos equivalentes en el area del
diplomado al que estas postulando.

Juristas, abogados/as, fiscales y jueces que deseen especializarse en

derecho digital, cibercriminalidad y delitos informaticos.

Funcionarios pUblicos, miembros de cuerpos de seguridad y
responsables de politicas publicas relacionados con justicia, defensa,

privacidad o ciberseguridad.

Consultores legales, auditores de Tl y profesionales de compliance

que operan en sectores regulados o con alto riesgo tecnolégico.

Profesionales de ciberseguridad, administradores de sistemas y
técnicos en informdtica que busquen adquirir una comprension sélida

de los aspectos legales y éticos del entorno digital.
Estudiantes de posgrado en Derecho, Informdtica, Ingenieria o

Ciencias Politicas interesados en el futuro de la seguridad juridica

digital.
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TITULACION PROPIA

Al concluir el curso, los
participantes seran galardonados
con una titulacion propia
otorgada por ISEIE Innovation
School. Esta titulacion se
encuentra respaldada por una
certificacion que equivale a 4
créditos ECTS (European Credit
Transfer and Accumulation
System) y representa un total de
100 horas de dedicacion al
estudio.

Esto resultara en un aumento de
su empleabilidad, al hacerle
destacar entre otros candidatos
resaltando su compromiso con la
mejora continua y el desarrollo
profesional.

Esta titulacion no solo enriquecera
su imagen y credibilidad ante
potenciales clientes, sino que
reforzara significativamente su
perfil profesional en el ambito
laboral. Al presentar esta
certificacion, podra demostrar de
manera concreta y verificable su
nivel de conocimiento y
competencia en el area tematica
del curso.




TRABAJO FINAL
DEL MASTER

Una vez que haya completado
satisfactoriamente todos los modulos del
master, debera llevar a cabo un trabajo final
en el cual debera aplicar y demostrar los
conocimientos que ha adquirido a lo largo
del programa.

Este trabajo final suele ser una oportunidad
para poner en practica lo que ha aprendido
y mostrar su comprension y habilidades en
el tema.

Puede tomar la forma de un proyecto, un
informe, una presentacion u otra tarea
. especifica, dependiendo del contenido del
curso y sus objetivos. Recuerde seguir las
instrucciones proporcionadas y consultar
con su instructor o profesor si tiene alguna

pregunta sobre como abordar el trabajo
final.

ISEIE INNOVATION SCHOOL
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CONTENIDO MASTER EN DERECHO
DE LA CIBERSEGURIDAD Y DELITOS
INFORMATICOS

MODULO 1: FUNDAMENTOS DE CIBERSEGURIDAD
Y DERECHO DIGITAL

1.1 Conceptos bésicos de ciberseguridad

1.2 Historia y evolucién del derecho digital

1.3 Marco normativo internacional y nacional

1.4 Principios juridicos aplicados a la
ciberseguridad

1.5 Tipos de amenazas y vulnerabilidades digitales
1.6 Proteccidon de datos personales y privacidad
1.7 Seguridad de la informacidn

1.8 Gobernanza y politicas publicas en
ciberseguridad

1.9 Responsabilidad civil y penal en el entorno
digital

110 Etica y derechos humanos en el ciberespacio

Médulo 2: Delitos Informéticos y Marco Legal

2.1 Tipologia de delitos informaticos

2.2 Legislacién penal nacional e internacional
2.3 Delitos contra la privacidad y datos personales
2.4 Fraude y estafa digital

2.5 Acceso indebido y ataques cibernéticos

2.6 Delitos relacionados con la propiedad
intelectual digital

2.7 Ciberterrorismo y ciberguerra

2.8 Cooperacidn internacional en la persecucién
de delitos informdticos

2.9 Procedimientos de investigacién penal digital
2.10 Casos emblemdticos y jurisprudencia

MODULO 3: PROTECCION DE DATOS Y
PRIVACIDAD

3.1 Legislacion sobre proteccién de datos

3.2 Derechos de los titulares de datos

3.3 Obligaciones de responsables y encargados del
tratamiento

3.4 Transferencia internacional de datos

3.5 Medidas técnicas y organizativas de seguridad

3.6 Evaluaciones de impacto en proteccién de
datos

3.7 Notificacidn y gestion de brechas de
seguridad

3.8 Autoridades de control y supervision

3.9 Responsabilidad por incumplimiento

3.10 Tendencias y desafios futuros

MODULO 4: INVESTIGACION Y
PERSECUCION DE DELITOS INFORMATICOS
4.1 Técnicas y herramientas forenses digitales
4.2 Recoleccién y preservacion de evidencia
digital

4.3 Cadena de custodia y validez probatoria
4.4 Investigacion criminal informdtica

4.5 Colaboracién entre autoridades
nacionales e internacionales

4.6 Procedimientos judiciales y procesales
4.7 Derechos de las victimas y proteccién de
testigos

4.8 Estrategias de litigacidn en delitos
informaticos

4.9 Andlisis de casos y sentencias

4.10 Desarrollo de protocolos y buenas
practicas

MODULO 5: SEGURIDAD EN
INFRAESTRUCTURAS CRITICAS Y SISTEMAS
DE INFORMACION

5.1 Concepto y clasificacién de
infraestructuras criticas

5.2 Normativa aplicable a infraestructuras
criticas

5.3 Gestién de riesgos y vulnerabilidades
5.4 Medidas de proteccidn y control de
accesos

5.5 Respuesta y gestidn de incidentes

5.6 Continuidad y recuperacién de negocios
5.7 Evaluacién y auditoria de seguridad



5.8 Seguridad en sistemas de control industrial
5.9 Proteccién en redes y telecomunicaciones
5.10 Casos précticos y estudios de impacto

MODULO 6: CONTRATOS Y REGULACION EN
CIBERSEGURIDAD

6.1 CONTRATOS TECNOLOGICOS Y ACUERDOS DE
NIVEL DE SERVICIO (SLA)

6.2 Responsabilidad contractual y garantias

6.3 Clausulas de confidencialidad y proteccion de
informacidn

6.4 Contratos de outsourcing y seguridad

6.5 Regulacién de proveedores y terceros

6.6 Cumplimiento normativo y auditorias
contractuales

6.7 Contratos en servicios cloud y almacenamiento de
datos

6.8 Aspectos legales de licencias y software

6.9 Contratos de respuesta a incidentes y
contingencias

6.10 Jurisprudencia y andlisis de casos

MODULO 7: ETICA, GOBERNANZA Y POLITICAS
PUBLICAS EN CIBERSEGURIDAD

7.1 Principios éticos en ciberseguridad

7.2 Gobernanza corporativa y responsabilidad social
7.3 Politicas publicas y estrategias nacionales

7.4 Participacién ciudadana y educacidn en
ciberseguridad

7.5 Proteccién de derechos fundamentales en el

ciberespacio

7.6 Transparencia y rendicién de cuentas

7.7 Innovacidn responsable y tecnologias emergentes
7.8 Colaboracién publico-privada

7.9 Estandares y certificaciones internacionales

7.10 Retos y perspectivas globales

MODULO 8: NUEVAS TECNOLOGIAS Y DESAFIOS
JURIDICOS EN CIBERSEGURIDAD

8.1 Inteligencia artificial y seguridad informatica

8.2 Blockchain y seguridad de la informacién

8.3 Internet de las cosas (loT) y riesgos asociados

8.4 Computacion en la nube y desafios legales

8.5 Seguridad en dispositivos mdviles y redes
inaldmbricas

8.6 Ciberseguridad en el sector financiero y bancario
8.7 Proteccidn frente a amenazas avanzadas y
persistentes

8.8 Regulacién y desatfios de la criptografia

8.9 Impacto de la tecnologia 5G en la seguridad
digital

8.10 Futuro y tendencias en derecho y ciberseguridad

MODULO 9: TRABAJO FINAL MASTER

puede estar sometido a ligeras modificaciones,
en funcion de las actualizaciones o de las
mejoras efectuadas.

j Nota: El contenido del programa académico




CONTACTANOS

() +34 960 25 47 46

@ Av. Aragon 30, 5. 46021 Valencia.

@) www.iseie.com
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